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1．はじめに

　現在，高度に進展したネット社会において，自
分が問題に直面した際に，目的や解決策を適切に
発想し判断できる人材を育成することが求められ
ている。人工知能・ビッグデータ・IoT などに対
応できる高度情報人材を多く輩出する目的で小学
校段階からプログラミング教育が導入され，それ
に多くの注目が集まっている。また，文部科学省
は学校への携帯電話（スマートフォン）の持ち込
みを解禁し，持ち込み機器等も活用して学校の
ICT 化を進めようかという動きもある。しかし，
その前にネット社会での課題に直面した際に，人
としてどのように適切な判断ができるかという情
報モラル問題解決力の育成が最も急務である。

　スマートフォン・タブレットなどを，これまで
以上に低年齢から活用する傾向が見られ，小学校
の段階からさまざまな事件や SNS 上でのネット
いじめなどのトラブルに巻き込まれたり，引き起
こしたりする事例が多発している。また，ネット
やゲームへの過度の依存，ネット上の情報に囲い
込まれ自分の好みの情報しか見ることができなく
なるフィルターバブルに翻弄され，思考が左右さ
れるような状況に陥っている。そのために，早い
段階で，道徳性＋情報技術＋問題解決力を兼ね備
えた情報モラル問題解決力育成することが重要で
ある。
　本研究の目的は，発達段階に応じた系統的な情
報モラル指導法を開発することである。特に，小
学校段階では道徳教育との連携を図るために，日
常モラルと共通の枠組みで扱える指導法が，中学
校段階以降は問題解決の枠組みの中でトレードオ
フ問題として捉えさせる指導法が必要だと考え
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る。本研究の特色は，「現状の子ども達は無鉄砲
に ICT を使うか，与えられた使い方で満足する
かの両極端であるが，問題解決に焦点を当てるこ
とで，トラブルを回避する慎重な姿勢と，ICT
を幅広く活用する積極的な姿勢とをバランスよく
身につけた子ども達が育成できるのではないか」
というものである。
　本稿では，コロナ禍の影響で児童生徒に実施し
た情報モラルのオンライン遠隔授業と，対面で実
施した小中学校教員への対面研修の結果を基に，
情報モラル問題解決力育成のための指導法を検討
する。

2．情報モラル問題解決力育成の指導法

　情報モラル問題解決力育成の指導法について
は，これまでに筆者が道徳教育と問題解決指導の
連携を図る目的で開発してきた「3 種の知識（道
徳的規範知識・情報技術の知識・合理的判断の知
識）による情報モラル指導法」と「問題解決の縦
糸・横糸モデル」を活用して，「特別の教科　道
徳」などにも対応でき，多くの教員が活用できる
問題解決的な指導法・カリキュラム・教材を開発
する。また，児童・生徒の学習状況や道徳性に係
る成長の様子を継続的に把握し，指導に活かすた
めの評価方法も開発する。 
　これまでの道徳教育・情報モラル教育の指導法
は，基本的に「葛藤場面を設け，心情に訴えかけ
て，よくない行為を思いとどまらせる心情重視
型」や，「ルールを覚え込ませるルール重視型」
が主流であった。これらの問題点を解決するため
に開発された指導法が，「3 種の知識（道徳的規
範知識，情報技術の知識，合理的判断の知識）

（図 1）」による指導法である。
　この指導法は，道徳教育との連携を図った枠組
みになっており，道徳的規範知識の 4 つの観点に
照らし合わせながら判断を促すものである。松田

（2015）は「3 種の知識」の考え方と松田（2003）
の「情報的な見方・考え方」を統合し，汎用的な
問題解決を指導するための枠組みとして「問題解
決の縦糸・横糸モデル（図 2）」を開発している。

　これまでの情報モラル教育は，しつけや心情を
重んじて，やってはいけないことの判断を促して
いた。それに対して，本研究は情報モラルに必要
となる知識や問題解決の考え方を明示的に指導す
ることによって，ネット社会での課題に直面した
際に，人としてどのように適切な判断をするかと
いう情報モラル問題解決力を育成する点に学術的
独自性がある。ただ単に知識やルールとして教え
るのではなく，知識・問題解決の枠組み・見方・
考え方を活用して，俯瞰（メタ認知）しながら物
事を考える力を獲得させるよう指導していくとい
う意味で創造性がある。

3．児童生徒への指導（オンライン授業）

3.1．オンライン遠隔授業の実施

　コロナ禍の影響により，例年であれば対面で
行っていた地方での情報モラル授業を今年はオン
ラインで実施した。講師である筆者は，千葉県流

図 1　3種の知識による情報モラル指導法

図 2　問題解決の縦糸・横糸モデル
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山市にある江戸川大学の研究室から Zoom で接続
し，桑名市の中学生は体育館で，小学生は各クラ
スの教室で授業を受けた。
　（中学生）
　実施時期：2020 年 9 月
　対　　象：中学 2 年生（1 校：126 名）
　場　　所：体育館
　（小学生）
　実施時期：2020 年 9 月
　対　　象：桑名市の小学 6 年生（3 校：85 名）
　場　　所：各クラスの教室

3.2．指導内容

　小・中学生への指導は以下のように行った。
　1．�スマホの所持やサービス利用についての質問
　2．�自分がスマホ・ネットで困っていることを

考える
　3．�スマホ・ネットで起こっている問題（3 つ

の観点）
　4．情報モラル判断のコツ
　　 （3 種の知識・5 つの特性）
　5．�それぞれみんなの考え方が違うことに気づ

かせる
　　 （友達にされて嫌なこと， 言われて嫌なこと）
　6．もっと怖い話（フィルターバブル）
　事前に各学校の先生方と相談し，小学生・中学
生に理解できる用語や説明資料を準備した。イン
ターネットの 5 つの特性についても，小学生用

（図 5）と中学生用（図 6）を作成して授業を行っ
た。対面ではなく，オンラインのため双方向性の
ある授業を行うために事前にワークシートを送付
し，説明をしながら定期的に設問をして，ワーク

図 3　教室で受講する小学生 図 4　体育館で受講する中学生

図 6　インターネットの特性（中学生用）図 5　インターネットの特性（小学生用）
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シートへの記入を促しながら指導を行った。
　講師側からは児童・生徒の状況の詳細が分から
ないため，体育館や各教室にいる教師がファシリ
テータとして，児童・生徒に設問の意図が伝わっ
ているかどうか，記入がスムーズに行われている
かを確認し，講師側に伝えながら実践をおこなっ
た。
　ワークシートの内容は以下の通りである。
　【ワークシート】
　・学年
　・携帯電話・スマートフォンの所持の有無
　・所持している場合は，所持した時期
　・利用したことがある【SNS】数
　・利用したことがある【動画サイト】数
　・利用したことがある【アプリゲーム】数
　・�スマホ・ネットを使っていて「嫌だと思うこ

と」「困っていること」（選択肢 6）
　・友達からされて嫌だと思うこと（選択肢 5）
　・友達から言われて一番嫌な言葉（選択肢 5）
　・日常モラルで自信があるのは何か
　節度　思慮　思いやり　礼儀　正義　規範
　・インターネットの特性：適切な内容の選択
　・学んだこと，考えたことの自由記述

3.3．自分の問題として考えさせる工夫

　小・中学生への指導で大切なことは，自分の問
題として捉えることができるかということであ
る。ただ，単にスマートフォンやインターネット
を使うことによって起こるリスクを列挙しても，
既に彼らは学校教育の中で，いろいろな指導を受
けているため，聞き流すだけの授業となってしま
う。本指導では，児童生徒自身に自分の問題とし
て考えさせることに力点を置いた。
　スマートフォンの所持に関しては，小学 6 年生
が 66％，中学 2 年生が 77％であり，半数以上の
児童生徒が所持して活用していることが明らかに
なった。

⑴　困っていること
　そこで，自分が何に困っているかということを
考えさせたところ，小学生と中学生で違う傾向が

見られた。小学生では，「ネットでのいじめ」
「ネットでの友達とのトラブル」「ネット・ゲーム
への依存・使い過ぎ」「ネットでの知らない人と
の出会い」「詐欺（お金を取られる）」に関する問
題全てについて同程度の割合で困っているという
回答がみられたが，中学生では「ネット・ゲーム
への依存・使い過ぎ」が突出して困る事項として
挙げられている。自由記述から検討すると，中学
生はある程度情報モラルに関する指導を受け，自
身もいろいろな経験をしているため，他の事項に
ついてはある程度理解をしており，自分自身が困
るという状況ではないようである。しかし，依存
や使い過ぎについては，自分自身の問題として
困った状況にあるという自覚があるのだと思われ
る。

⑵　友達からされて嫌だと思うこと
　友達からされて嫌だと思うことについては，た
だ「〇」をつけて選択させるのではなく，5 項目
について嫌だと思う順番を記入させた。順番を答

図 8　ネットやスマホで困ること（中 2）

図 7　ネットやスマホで困ること（小 6）
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える場合は，それぞれの項目を比較し，よく吟味
しながら考えることができるため，思考が深ま
り，より自分の問題として捉えることができる。
　この設問については小学生・中学生共に同じ傾
向が見られた（表 1　表 2）。1 番嫌だと回答して
いるのは「自分が一緒に写っている写真を公開さ
れる」ことで，2 番目が「知らないところで自分
の話題が出ている」，3 番目が「話をしている時
にスマホやゲームしている」，4 番目が「なかな
か会話がおわらない」，5 番目が「すぐに返信が
来ない」であった。この傾向は小学生も中学生も
傾向が変わらないので，発達段階とは関係がない
ものと考えられる。

⑶　道徳的規範知識への自信
　本研究による指導法を基に情報モラル判断のコ
ツとして，日常モラルとしての「道徳的規範知
識」と，情報技術の知識としての「インターネッ
トの特性」の理解が重要であることを説明する。
その際に，そもそも自分は「節度」「思慮」「思い
やり」「礼儀」「正義」「規範」の項目について自

信があるかどうかを尋ねる設問を行った。全般に
小学生の方が自信があるという回答を多くしてお
り，中学生は小学生と比較すると自信があるとい
う回答は低い傾向となっている。
　中学生のワークシートの自由記述には『道徳的
な知識のところで自信がないものが多かったので
改善したい』という回答が数件見られた。成長す
るとともに自分のことを客観的に見られるように
なり，謙虚な回答をするようになるとも考えられ
る。自分の道徳性について問われる機会は少ない
らしく，しっかり自分自身を吟味しながら見つめ
治すことができたという記述も見られた。

節度 思慮 思いやり 礼儀 正義 規範 

・インターネットの特性：適切な内容の選択 

・学んだこと，考えたことの自由記述 
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図７．ネットやスマホで困ること（小６） 

図８．ネットやスマホで困ること（中２） 

表１　友達からされて嫌なこと（小６）
1番目 2番目 3番目 4番目 5番目

すぐに返信が来ない 0 1 11 19 52

なかなか会話がおわらない 2 12 24 33 13
知らないところで自分の話題
が出ている 34 29 17 4 0
話をしている時にスマホや
ゲームをさわっている 6 18 28 17 14
自分が一緒に写っている写真
を公開される 42 24 4 10 4

表２　友達からされて嫌なこと（中２）

1番目 2番目 3番目 4番目 5番目

すぐに返信が来ない 2 9 19 21 63

なかなか会話がおわらない 3 18 25 52 17
知らないところで自分の話題
が出ている 32 37 28 10 8
話をしている時にスマホや
ゲームをさわっている 15 27 32 22 19
自分が一緒に写っている写真
を公開される 66 24 10 9 7

表 1　友達からされて嫌なこと（小 6）

節度 思慮 思いやり 礼儀 正義 規範 
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考が深まり，より自分の問題として捉えること

ができる． 

この設問については小学生・中学生共に同じ

傾向が見られた（表 1 表 2）．1番嫌だと回答

しているのは「自分が一緒に写っている写真を

公開される」ことで，2 番目が「知らないとこ

ろで自分の話題が出ている」，3番目が「話をし

ている時にスマホやゲームしている」，4番目が

「なかなか会話がおわらない」，5番目が「すぐ

に返信が来ない」であった．この傾向は小学生

図７．ネットやスマホで困ること（小６） 

図８．ネットやスマホで困ること（中２） 

表１　友達からされて嫌なこと（小６）
1番目 2番目 3番目 4番目 5番目

すぐに返信が来ない 0 1 11 19 52

なかなか会話がおわらない 2 12 24 33 13
知らないところで自分の話題
が出ている 34 29 17 4 0
話をしている時にスマホや
ゲームをさわっている 6 18 28 17 14
自分が一緒に写っている写真
を公開される 42 24 4 10 4

表２　友達からされて嫌なこと（中２）

1番目 2番目 3番目 4番目 5番目

すぐに返信が来ない 2 9 19 21 63

なかなか会話がおわらない 3 18 25 52 17
知らないところで自分の話題
が出ている 32 37 28 10 8
話をしている時にスマホや
ゲームをさわっている 15 27 32 22 19
自分が一緒に写っている写真
を公開される 66 24 10 9 7

表 2　友達からされて嫌なこと（中 2）

図 9　道徳的規範知識への自信（小 6）

図 10　道徳的規範知識への自信（中 2）
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⑷　児童・生徒の気づき
　小学生については，自由記述で自己の考えを伝
える訓練ができていないため，短い記述で，学ん
だ特性を理解して気をつけてインターネットを活
用しなければならないという意思表明が多かっ
た。相手への思いやりや，インターネットの特性
についてプラス面もあるがマイナス面にも気づい
たという意図の記述が見られた。
　中学生については，深く考察している記述が多
く見られた。自分がこれまでしてきたことは気が
付かないうちに危険な状態であったのではないか
ということや，インターネットの特性を基に，プ
ラス面・マイナス面を整理して，自分の行動を振
り返る記述なども見られた。特に多かったのが，

「フィルターバブルについての驚き」の記述で
あった。これまでは，インターネットの表面的な
危険性については教えられてきたが，全く自分た
ちの知らないところで，検索履歴等により自分が
判断され，どんどん狭い世界に追い込まれている
ということに恐怖を感じた，ネット以外のメディ
アにも目を向ける必要があるということに気づい
たということが多く書かれていた。

3.4．情報モラルオンライン授業の可能性

　今回は，コロナ禍のため急遽オンライン授業を
実施することとなったが，地方の児童生徒と触れ
合うことができる遠隔オンライン授業には，ある
程度可能性が感じられた。
　対面で講師が直接語りかけることには効果があ
るとは考えられるが，オンライン授業の場合，間
に必ず担任教師がファシリテータとして入るた
め，通常の対面授業では得られないきめ細やかな
フォローが期待できる。
　今回，小学校 3 校の授業は，2 校については 1
クラスで，1 校は 3 クラス同時並行でオンライン
授業を行った。同時並行で 3 クラスへの授業は筆
者も初めての体験であり，非常に大変であった
が，各クラスの先生方との連携と，進捗状況を講
師に返す際の工夫が重要だということを学ぶこと
ができた。
　情報モラルの内容については，オンラインのた

めの工夫として，ワークシートを活用して自分の
問題としてじっくり考えさせる活動が，対面で楽
しく話を聴いて終わる活動より，別の意味での効
果が期待できるのではないかと感じられた。

4．情報モラル教員研修（対面）

4.1．小・中学校教員研修

　コロナ禍ではあったが，首都圏の小・中学校で
は 6 月半ばより対面授業が再開され，夏季教員研
修は対面形式で実施された。埼玉県越谷市の小学
校 8 校，中学校 2 校で情報モラルの教員研修を実
施した。

4.2．指導内容

　情報モラル問題解決力を育成するための教員研
修として，以下の内容を実施した。
　情報モラル教育では，日常モラルを育てなが
ら，状況判断をするために必要となる最小限の

「情報技術の知識」と「見方・考え方」を育てる
ことが重要である。そして，児童生徒自身にイン
ターネットの「プラス面」「マイナス面」を考え
させ，適切な判断力を育成するとともに，情報社
会を自分たちがより良く発展させようという気持
ちを持たせることが大切である。状況判断をする
ための「情報技術の知識」には，「不易なもの」
と「変化するもの」があり，不易なものを考慮し
たうえで，「変化するもの」について理解させる
ことが求められる。
　これまでに，情報モラル教育の本質を理解して
指導する方法として筆者は「3 種の知識」による
情報モラル指導法を提案している。「3 種の知識」
は，道徳的規範知識，情報技術の知識，合理的判
断の知識を組み合わせて情報モラルを指導するた
めに開発し，実践，評価してきた指導法である

（図 1）。この指導法は，家庭教育や学校の道徳の
時間などで学習者が身につけてきた道徳的な知識

（人間として守るべきこと）に，状況判断のため
に必要となる知識（情報技術の知識）を与え，そ
れらを組み合わせて判断するための考え方（合理
的判断の知識）を教えることによって，情報社会
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での適切な判断力を身につけさせるというもので
ある。学校教育では，指導内容が多岐にわたり情
報モラルの指導に多くの時間を割けない現状があ
るため，短時間で，情報モラル問題解決力を身に
つけさせることを目的に開発している。これまで
の実践の中で，以下のように指導内容を明確化し，

「3 種の知識」の構成要素を明らかにしている。
　情報モラル判断に関連の深い道徳的規範知識
は，道徳学習指導要領に掲げられている目標を参
考に，情報モラル判断に直接関連する事項を表 3
のように定義している。情報技術の知識として
は，情報モラルの判断に不可欠な内容を以下のよ
うに定義している。
　・インターネットの 5 つの特性
　　（公開性，信憑性，流出性，公共性，記録性）
　・�情報技術 （特に， 通信ネットワーク） の仕組み
　・情報技術に関連する簡単な法律の知識
　3 種の知識による情報モラル指導法では，考え
方の枠組みを指導することを重視しており，知識
として指導する部分は必要最小限に抑えることを
目標としている。したがって，情報技術の知識も
必要最小限に抑えている。
　次に，合理的判断の知識については，判断のた
めの考え方を明示的に指導するために，図 11 の
フローチャートの枠組みを知識として指導し，情
報モラル事例判断の訓練を行う。まず初めに，日
常モラルの問題として明らかに行ってはならない

「法律の問題」を検討させる。ここで扱う法律の
問題は「人の物を盗んではならない」というよう
に明らかに法律違反であると分かるものにとど
め，情報技術を使用するからこそ発生する法律問
題については，その後「情報技術を使うために起
こる問題はないか」の部分で検討させたり，調べ
たりさせる。「法律の問題」の後に，「人の迷惑」

「自分の被害」について検討させる。モラルを指
導する際には，自分より相手のことをまず考える
という態度が重要だと考えられるため，自分への
被害よりも他人に悪影響を及ぼすことについて先
に検討させる。最後に情報モラル特有の問題であ
る「情報技術を使うために起こる問題はないか」
を検討させる。「情報技術の問題」を検討する際

表 3　道徳的規範知識の具体的な内容

図 11　判断の枠組み（合理的判断の知識）

図 12　中学校での教員研修の様子

図 13　小学校での教員研修の様子
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に，生じうる「法律の問題」「人の迷惑」「自分の
被害」については，図のはじめに戻って再検討を
させる。4 つの判断観点を順番に検討させ，全て
に関して問題がなければ行為を実行させ，何らか
の問題点がある場合は代替案を考えるように促す
ことで，「他人への迷惑や自分の危険をできるだ
け回避する態度を身につけさせる」ことが可能で
ある。
　上記の内容をインターネット上での問題解決事
例を通して指導し，情報社会のプラス面・マイナ
ス面を検討しながら適切に情報モラルの判断がで
きる児童生徒を育成することの重要性について解
説した。

4.3．フィルターバブル（本当に怖い話）

　情報モラルの指導については，文部科学省や各
教育委員会，さまざまなインターネット関連事業

者による教材が開発され，それを活用して「やっ
てよいこと」「悪いこと」，目に見える危険性につ
いては，小・中学校でも様々な場面で指導される
ようになっている。
　しかし，目に見えず知らず知らずのうちに自分
の個人情報が流出し，インターネットの検索履歴
や購入履歴などから，個人の好みが特定され（図
14， 15， 16），好みの情報以外のものが提供されな
くなるということについてはまだあまり指導され
ていない。
　教師自身もこのことについての知識が乏しく，
研修の最後にフィルターバブル（図 17）につい
て解説をすると，ハッとした顔をして自分自身の
ネット検索を振り返る。「自分の検索画面になぜ
か自分の趣味に関する情報が提示されるのはこの
ためだったのか」とか，「自分の知りたいことを
多くの人が知りたいのだと思っていた」など教師

図 17　本当に怖いのはフィルターバブル

図 16　流出する個人情報

図 15　個人情報は常に監視されている

図 14　なぜか好みの情報が表示される
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自身が自分でも気づいていなかった新しいネット
の課題に気づき，驚愕する場面である。
　研修後の自由記述には，児童生徒だけでなく自
分自身が狭い世界に追い込まれているということ
に対する驚きや，思考が左右されてしまうので児
童生徒に早くこのことを気づかせてあげたいとい
う意思表明が多く記述されていた。

　5．まとめと今後の課題

　情報社会の進展に伴い，子供や若者が事件や事
故，あるいは様々なトラブルに巻き込まれたり，
引き起こしたりすることが問題となっている。特
に昨今，SNS によって見知らぬ大人と青少年が
知り合い，青少年を誘い出して拉致監禁するよう
な事件も多発している。
　本研究では，児童・生徒の情報モラルを育てる
ために，小・中学生を対象とした情報モラルの遠
隔オンライン授業と，小・中学校の教員を対象と
した対面研修について検討した。
　児童生徒を対象とした情報モラルのオンライン
研修を行う際には，ワークシートなどを丁寧に作
成し，思考を深めることに注力することが大切な
こと，オンライン授業をファシリテートする教室
の教師との連携が重要であることなど，気をつけ
なければならないことが明らかになった。また，
児童・生徒も，教師にもフィルターバブルについ
ての知識を普及啓発することの重要性が明らかに
なった。
　今後は，フィルターバブルについて明示的に指
導するための教材を開発し，広く実践を行う必要
がある。
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